ROSA LUXENMBURG STIFTUNG

STANDPUNKTE

MATTHIAS MONROY/ANDREJ HUNKO

01/2014

EIN HIMMEL VOLLER KAMERAS

UNBEMANNTE FLIEGENDE SYSTEME MARKIEREN EINE NEUE DIMENSION

DER UBERWACHUNG

Spatestens seit 2007 ist der Einsatz von Drohnen’ auch ein Thema fur die deutsche Polizei. Mehrere Landeskriminalamter
nutzen fliegende Kameras fir die alltagliche Arbeit. Meist kommen sogenannte Quadrokopter zum Einsatz, deren Name
von vier an einem Rahmen montierten Rotoren abgeleitet ist. lhre Zuladung betrégt rund ein Kilogramm, was die Uberwa-
chungskapazitaten deutlich beschrankt. Sollen Bilder in Echtzeit Ubertragen werden, muss der kleine Flugroboter zusatz-
lich mit Funktechnik ausgeristet werden. Das autonome Fliegen entlang programmierter Routen ist noch untersagt, die
batteriebetriebenen Quadrokopter diirfen auch von der Polizei nur auf Sicht gesteuert werden. So nimmt es nicht wunder,
dass die Polizeibehorden auf groRere Systeme mit noch mehr Nutzlast und groRerer Reichweite schielen.

Ahnliches gilt fir das Bundesamt fir Bevélkerungsschutz
und Katastrophenhilfe: Dort winscht man sich Drohnen zum
Einsatz bei Waldbranden oder bei Deichbrichen in hava-
rierten Atomanlagen. Die Drohnen mussten Lasten tragen,
HilfsgUter abwerfen oder mit Sensoren und Messgeraten
ausgerUstet werden. Vor allem die EU tritt bei der Aufristung
unbemannter Systeme vermehrtin Erscheinung: Zahlreiche
Forschungsvorhaben untersuchen den polizeilichen Einsatz
jener Drohnen, die bislang nur vom Militar geflogen werden.
Hierzu gehoren nicht nur unbemannte Helikopter, sondern
auch die bekannten Drohnen Predator und Heron. Als Test-
strecke hat sich das Mittelmeer etabliert, Einsatzgebiet ist
die Migrationsbekampfung. Die Langstreckendrohnen wer-
den von Polizei und Militar im Rahmen von Operationen der
EU-Grenzagentur FRONTEX erprobt. Bislang sind die Syste-
me lediglich mit Aufklarungssensoren bestuckt. Das konnte
sich andern: Die EU finanziert ein Projekt zum Stoppen von
Booten und Fahrzeugen aus der Luft.

EINSATZE BEI FUSSBALLSPIELEN,
DEMONSTRATIONEN UND GRILLPARTYS

Als eines der ersten Bundeslander hatte Sachsen 2008 zwei
Komplettsysteme eines SensoCopters fur zunachst ein
Jahr angemietet.? Sachsens Innenminister Albrecht Buttolo
(CDU) kundigte damals an, «Radelsfuhrer in der Menschen-
menge» identifizieren und beweiskraftigere Bilder bei Gericht
vorlegen zu wollen. Die SensoCopter werden vom Uber-
linger Rustungskonzern Diehl BGT Defence in Kooperation
mit der Firma Microdrones aus Kreuztal bei Siegen gebaut.
Die Geréte, die auch mit Nachtsicht- und Warmebildkame-
ras ausgerustet werden konnen, werden von der Landespo-

lizeidirektion Zentrale Dienste verwaltet, ihre Nutzung erfolgt
Uber das Landeskriminalamt (LKA). Bislang steigt der Senso-
Copter insbesondere bei Fuballspielen und Demonstratio-
nen in die Luft, in einem Fall wurde sogar die Grillparty eines
linken Fuf3ballclubs ausgeforscht. Auch Niedersachsen hatte
2008 einen Quadrokopter angeschafft, zum Zuge kam wie-
der die Firma Microdrones.?

Laut dem damaligen Innenminister Uwe Schinemann
(CDU) konnten die fliegenden Kameras eine «Schlusselstel-
lung zur schnellen Informationsgewinnung» einnehmen, et-
wa fur die «Vorbereitung von Maflinahmen der Spezialein-
heiten der Polizei gegen bewaffnete Straftatern. Neben der
Luftaufklarung, Einsatzfihrung, Beweissicherung und Do-
kumentation wirde auch die Nutzung fur die «nicht-polizeili-
che Gefahrenabwehr» infrage kommen, etwa bei Grof3scha-
denslagen oder Katastrophen.

Andere Bundeslander sind inzwischen nachgezogen. In
Berlin fliegt ein AR 100 der Firma AirRobot, derzeit allerdings
nur zur Tatortdokumentation fur die Mordkommission. Das
LKA Hessen hatte ab 2008 ebenfalls einen AR 100 geleast, will
sich aber zu den Anwendungen nichtauf3ern. Um die Anstren-
gungen zu koordinieren, wurde 2007 eine gemeinsame Bund-
Lander-Projektgruppe Drohnen eingerichtet.* Sie unterstand
der Standigen Konferenz der Innenminister und -senatoren
der Lander. Auch die Bundespolizei war an der Arbeitsgrup-
pe beteiligt. Bislang werden dort die beiden Systeme ALADIN
und FanCopter geflogen. Der FanCopter ist wie die Gerate der
Landerpolizeien ein kleiner Quadrokopter, wahrend ALADIN
als «Elektrosegler mit Klapppropeller» bezeichnet wird. Bei-
de Drohnen werden von der Firma EMT im bayerischen Penz-
berg gefertigt, die sich mit einem breiten Drohnensortiment



zum Hoflieferanten der Bundesregierung entwickelt hat. Fan-
Copter und ALADIN sind ldngst in den Polizeialltag integriert,
als Einsatzformen gelten die «Uberwachung/Aufklarung im
Rahmen von Schleusungen im Grenzbereich» oder das Aus-
forschen von Drogenanbauflachen. Sie werden aber auch far
Observationen oder Zugriffe an Bahnanlagen eingesetzt. Mitt-
lerweile testet die Deutsche Bahn selbst eine fliegende Kame-
ra, um damit gerichtsfeste Beweise gegen Graffiti-KinstlerIn-
nen zu erlangen, denen sie Sachbeschadigung vorwirft.

MEHR NUTZLAST UND ZUNEHMEND
AUTOMATISIERTES FLIEGEN ANVISIERT
Der Abschlussbericht der Bund-Lander-Projektgruppe Droh-
nen von 2008 ist als Verschlusssache eingestuft, die Mitglie-
der hatten aber «weiteren Handlungsbedarf» angemahnt.
Demnach seien dringend Anderungen der luftverkehrsrechtli-
chen Vorschriften und eine «Marktbeobachtung und -auswer-
tung technischer Losungen» erforderlich. Zwei Jahre spater
wurde Drohnen in der Neufassung der Luftverkehrsordnung
mit der Formulierung «<unbemanntes Luftfahrtgerat» ein eige-
ner Status eingerdumt. 2012 folgte schlieRlich die Anderung
des Luftverkehrsgesetzes. In der Begrindung erklart die Bun-
desregierung, «neben ihren ursprunglich militarischen Ein-
satzbereichen» kamen Drohnen zunehmend zur polizeilichen
Gefahrenabwehr in Betracht.® Als weitere Einsatzbereiche
gelten demnach die Feuerbekampfung, die Verkehrstberwa-
chung und die Uberwachung sensibler Objekte. Sogar ein zu-
kinftig unbemannter «kkommerzieller Fracht- oder sogar Per-
sonenverkehr» wurde als «langfristig moglich» angekindigt.
Die gewlnschten polizeilichen Einsatzformen werden in
zahlreichen Forschungsprogrammen entwickelt. Hierzu ge-
hort vor allem der zunehmend automatisierte Flug mittels Sa-
tellitennavigation (GPS), aber auch die Ausristung mit weite-
ren Kameras und Sensoren. Andere Vorhaben beschaftigen
sich mit dem Aufstieg in Schwarmen, um ganze Gebiete
teilautonom zu Uberwachen.® Zur Verbesserung der Aufkla-
rungskapazitaten kleiner und mittlerer Drohnen arbeitet das
Fraunhofer-Institut fir Hochfrequenzphysik und Radartech-
nik an einem miniaturisierten Radar-Sensor, der auf Millime-
terwellen-Technologie basiert, wie sie auch in Aufklarungssa-
telliten verbaut wird.” Wichtig fur den zivilen und militarischen
Einsatz ist die schnelle Echtzeitanalyse der Messdaten am
Boden. Die Bundespolizei konnte, ware sie mit dieser Technik
ausgestattet, in Zukunft bei besonderen Anlassen auf die Un-
terstutzung durch die Bundeswehr verzichten, die 2007 zum
Beispiel gegen die G8-Proteste in Heiligendamm in Stellung
gebracht wurde: Das Aufklarungsgeschwader Immelmann
aus dem schleswig-holsteinischen Jagel Uberflog damals
mit seinen Tornados mehrere Wochen lang Camps und Stra-
Ren und fertigte in 14 Missionen Aufnahmen an. Untersucht
wurde, ob Bodenveranderungen Hinweise gaben auf «Erd-
depots» oder «Manipulationen an wichtigen Stralsenztigen».
Die Flugzeuge konnten also demnéachst durch Flugroboter er-
setzt werden. Die Schweiz hatte 2008 bereits Drohnen des
Militars genutzt, um Aktivitaten von Demonstrantinnen rund
um den NATO-Gipfel in Strasbourg zu Uberwachen.

HERSTELLER WILL ZULASSUNG FUR

DEN ZIVILEN LUFTRAUM IN DEUTSCHLAND
Das Bundesinnenministerium beauftragte die Bundespo-
lizei 2007 mit der Durchflihrung eines Projektes zur «Vali-
dierung von UAS zur Integration in den Luftraum» (VUSIL),
um Erkenntnisse zu Anforderungen an die Lufttlchtigkeit

zu gewinnen.? Erforscht wurden zunachst «Fragen der Ver-
kehrssicherheit», darunter Gestaltung, Bauausfihrung, und
Ausrustung. In einer spateren Projektphase wurden Fragen
zu Notlandeverfahren, zu Funkverbindungen und zu mitge-
fahrter Sensorik untersucht. Die in VUSIL geflogene Drohne
war vom Typ LUNA, die ebenfalls von EMT gefertigt wird.
LUNA steht fur «luftgestutzte unbemannte Nahaufklarungs-
ausstattung». Der Motorsegler mit Verbrennungsmotor hat
einen Einsatzradius von rund 40 Kilometern und wird von der
Bundeswehr seit 14 Jahren in Kriegsgebieten mitgefuhrt. Bei
einem Gesamtgewicht von bis zu 40 Kilogramm kann das
Gerét deutlich mehr Aufklarungs- und Uberwachungstech-
nik befordern als die kleinen Quadrokopter. Seit 2011 werden
von der Bundeswehr saudi-arabische Soldaten an exportier-
ten LUNA geschult.® Inzwischen strebt EMT eine Zulassung
fur den zivilen Luftraum in Deutschland an — ein bislang ein-
maliger Vorgang. Die Drohnen sollen sich den Himmel dann
mit regularen Flugzeugen teilen. So will der Hersteller in den
Markt fur Behorden mit Sicherheitsaufgaben vorstoRen.
Gern gesehener Partner bei Forschungsprojekten sind das
Deutsche Zentrum fur Luft- und Raumfahrt und die Deutsche
Flugsicherung, die unter anderem an Ausweichverfahren un-
ter Zuhilfenahme von Satelliten arbeiten. Dieses «See & Avoid»
ist eine zwingende Voraussetzung, um fur groRere Drohnen
Uberhaupt eine luftfahrtrechtliche Zulassung zu erhalten. Bis-
lang ist lediglich der Betrieb in reservierten, fur die Ubrige Luft-
fahrt gesperrten Luftrdumen gestattet. Mit der Initiative «Sing-
le European Sky» verfolgt die EU-Kommission eine Integration
groBerer Drohnen in den allgemeinen zivilen Luftraum.™ Un-
terhalb der Gewichtsgrenze von 150 Kilogramm regulieren
die EU-Mitgliedstaaten den Zugang zum Luftraum selbst. Fur
alle schwereren Gerate (mit Ausnahme militarischer Flugro-
boter) ist die Europaische Agentur fur Flugsicherheit (EASA)
mit Sitz in Koln zustandig.” In die Entwicklung entsprechen-
der Standards ist auch die Internationale Zivilluftfahrtorganisa-
tion (ICAQ) der Vereinten Nationen eingebunden, die Drohnen
mittlerweile ebenfalls als Luftfahrzeuge anerkannt hat.
Sowohl die EASA als auch die ICAQO betreiben eigene For-
schungen zur Kommunikation mit Bodenkontrollstationen,
zur Navigation, zu Ausweichverfahren oder zur Flugsiche-
rung. Ein Ridstungskonsortium unter Fihrung von Astrium
und EADS Defence & Security erhielt von der Europaischen
Verteidigungsagentur den Zuschlag fur eine Studie, um mit-
tels perfektionierter Satellitenkommunikation die Nutzung
des zivilen Luftraums durch Drohnen zu ermdglichen. Die
Ergebnisse laufen in internationalen Arbeitsgruppen zusam-
men. Das Geld kommmt anteilig von der Kommission und der
Organisation zur zentralen Koordination der Luftverkehrskon-
trolle in Europa (EUROCONTROL). Ein weiteres Drittel wird
von der Industrie beigesteuert, darunter alle groRen Ris-
tungsunternehmen in den EU-Mitgliedstaaten, aber auch
Drohnenhersteller aus Israel oder den USA. Die Beteiligten
konnen die Ergebnisse in eigenen Vorhaben verwerten.
Auch das Bundesamt fur Verfassungsschutz und das Bun-
deskriminalamt konnten zukunftig Drohnen einsetzen. Dies
geht aus einer Prasentation hervor, die ein Mitarbeiter des
Bundesinnenministeriums im Rahmen einer Serie von Work-
shops der Europaischen Kommission gehalten hat.” Dieser
sogenannte UAS Panel Process wurde vor zwei Jahren von
der Generaldirektion Unternehmen und Industrie gestar-
tet. Bis 2012 wurden dort zahlreiche Vortrage gehalten, die
sich mit der Verfugbarkeit und dem Einsatz von Flugrobo-
tern unterschiedlicher GroRe befasst haben. Eine Nutzung



von Drohnen durch den Verfassungsschutz durfte aber zu-
nachst unwahrscheinlich sein. Anders sieht es bei der Bun-
despolizeiaus, die bereits 2011 auf der Ostsee Tests mit Heli-
kopter-Drohnen durchflihrte.”® Zum Einsatz kam die Drohne
NEO-S300 der Schweizer Firma Swiss UAV AG. Derarti-
ge Drehfligler werden gewohnlich als Vertical Takeoff and
Landing (VTOL) bezeichnet. Sie konnen mehrere Stunden in
der Luft bleiben, das Abfluggewicht liegt bei 30 bis 40 Ki-
logramm. Geulbt wurden Starts und Landungen von einem
Schiff der polizeilichen Kustenwache. In Deutschland ver-
fagt die Firma EMT Uber eine Lizenz fir den NEO-S300 und
vertreibt das Gerat unter dem Namen MUSECO. EMT wirbt
damit, die VTOL-Drohnen konnten «Warmebild-, IR-Videoka-
meras oder digitale Standbildkameras mit hoher Auflosung»
tragen. Geplantist nun eine deutsche Machbarkeitsstudie zu
«maritimen Uberwachungsmissioneny, fiir die weitere Fliige
Uber der Nordsee stattfinden sollen.

INDUSTRIE, KUSTENWACHE UND MILITAR
TESTEN LANGSTRECKEN-DROHNEN
UBER DEM MITTELMEER
Viele weitere polizeiliche Anwendungsgebiete groRerer
Drohnen werden auf EU-Ebene erforscht. Weil Testflu-
ge uber Land mit umstandlichen Genehmigungsverfahren
eingefadelt werden mussen, wird das Mittelmeer nun zum
Testgebiet fur entsprechende Projekte der EU-Mitgliedstaa-
ten. Das Deutsche Zentrum fur Luft- und Raumfahrt (DLR)
ist hierzu am Projekt «Demonstration of Satellites Enabling
the Insertion of Remotely Piloted Aircraft Systems in Euro-
pe» (DeSIRE) beteiligt.” DeSIRE soll die Integration grofRe-
rer Drohnen in den zivilen Luftraum befordern und basiert
auf «satellitengestitzter FUhrung». Probleme bereiten da-
bei die Zeitverzogerung in der SignalUbertragung per Satel-
lit oder die Entwicklung von Verfahren, die einen sicheren
Flug auch bei Unterbrechung der Funkverbindung gewahr-
leisten. DeSIRE ist ein Vorhaben der Europaischen Verteidi-
gungsagentur und der Europaischen Raumfahrtagentur. Es
steht unter Leitung der spanischen Kustenwache. Industrie-
partner sind die franzosischen und spanischen Rudstungs-
konzerne Thales und INDRA, die Komplettsysteme zur satel-
litengestutzten Grenzuberwachung produzieren. Das Projekt
ist wichtig: Zu Flugsimulationen des beteiligten DLR reiste
seitens der Bundespolizei der Referatsleiter Achim Fried|
selbst nach Spanien.™ Friedl ist beim Bundesministerium des
Innern zustandig fur Technik und Logistik. Bislang verwaltet
sein Ressort lediglich die vier kleinen Senkrechtstarter Fan-
Copter und ALADIN. Im Frihjahr fand dann ein erster Test-
flug statt.” Geflogen wurde eine Heron-Drohne des israeli-
schen Herstellers Israel Aerospace Industries, die auch von
der Bundeswehr in Afghanistan eingesetzt wird. In sechs Ki-
lometern Hohe wurde der allgemeine Luftraum durchquert
und die Langstreckendrohne von spanischen Fluglotsen in
Barcelona wie ein gewohnliches Flugzeug behandelt.
DeSIRE stellt auf die Aufristung der Aufklarungsfahig-
keiten des EU-GrenzUberwachungssystems EUROSUR ab,
das vergangenen Dezember in Betrieb ging. In EUROSUR
werden bereits existierende Uberwachungssysteme zusam-
mengeschaltet. Hierzu gehoren die gemeinsamen Platt-
formen mehrerer Mitgliedstaaten zur Uberwachung der
Ostsee, des Schwarzen Meers, des Atlantiks oder des Mit-
telmeers. In einer Mitteilung der EU-Kommission werden
auf mehreren Ebenen Forschungsvorhaben zum Einsatz von
Drohnenin EUROSUR angeregt. Gefordert wird eine «geziel-

te Forschung und Entwicklung, um die Leistungsfahigkeit
von Uberwachungsinstrumenten und Sensoren (wie Satelli-
ten, unbemannte Luftfahrzeuge/UAVs) zu steigern».”

FORSCHUNGEN ZU DROHNEN

MIT POLIZEILICHEN «WIRKMITTELN»

In einem weiteren millionenschweren Projekt forciert die EU
deshalb die grenzpolizeiliche Aufklarung des Mittelmeers mit
Drohnen, Satelliten und Ballons. Unter dem Namen CLOSEYE
koordiniert die spanische Guardia Civil ein dieses Jahr begon-
nenes EU-Projekt unter dem holprigen Namen «Collaborative
Evaluation of Border Surveillance Technologies in Maritime
Environment by Pre-operational Validation of Innovative So-
lutions» (CLOSEYE)." Die EU finanziert CLOSEYE mit 9 Mil-
lionen Euro, die Gesamtkosten liegen bei mehr als 12 Milli-
onen Euro. Geflogen wird eine Predator-Drohne, die vom
US-Hersteller General Atomics gebaut wird. Zum feierlichen
Start im Hauptquartier der Guardia Civil reisten neben den
Projektpartnern auch Delegierte des deutschen AuRen- und
Wirtschaftsministeriums an, zu den weiteren Gasten gehor-
ten zahlreiche Vertreter von Rustungsfirmen.' EinfUhrende
Redebeitrage der EU-Kommission kamen von den Direktora-
ten Unternehmen und Industrie sowie Maritime Angelegen-
heiten und Fischerei. Beteiligte von CLOSEYE sind die portu-
giesische Kustenwache und das italienische Militar. Zu den
weiteren Partnern gehoren die Weltraumagentur und das
staatliche Forschungszentrum zu Luft- und Raumfahrt in Ita-
lien. Seitens der EU sind die Kommission sowie das Satelli-
tenzentrum SatCen beteiligt. Laut der Projekt-Webseite von
CLOSEVYE qilt die EU-Grenzagentur FRONTEX als wichtiger
externer Teilhaber und darf sogar im Management mitarbei-
ten. Zwar hat FRONTEX dort nur eine beratende Rolle. Die
Experimente mit Drohnen werden aber in derzeit laufende
FRONTEX-Operationen im Mittelmeer eingebunden, um den
Nutzen der Technik zu bewerten.

Mit den beschriebenen EU-Projekten CLOSEYE und DeSIRE
gehtdie EinfGhrung von Drohnen fur (grenz-)polizeiliche Zwe-
cke in eine neue Runde. Sie bauen damit auf Workshops auf,
mit denen FRONTEX seit 2009 die Nutzung kleiner und gro-
Rer Drohnen zur «Uberwachung von Land- und Seegrenzen»
befordert.? Beinahe alle Flugroboter europaischer Hersteller
wurden von den Herstellern prasentiert, einige wurden sogar
in einer Flugschau gezeigt. Fast immer war die Bundespoli-
zei zugegen. FRONTEX interessiert sich insbesondere fur jene
Drohnen, die in Europa derzeit nur militarisch genutzt werden.
Hierzu gehoren die israelische Heron, die US-amerikanische
Predator oder die franzosische Patroller. In einer der FRON-
TEX-Prasentationen wurde auch die Spionagedrohne Euro
Hawk vorgestellt, die eigentlich von der Bundeswehr in Se-
rie beschafft werden sollte und vergangenen Sommer beina-
he zum Rucktritt des Verteidigungsministers gefthrt hat. Auch
EADS, der wichtigste europaische Teilhaber des Euro-Hawk-
Auftrags, empfiehlt den Einsatz der Riesendrohne zur Verbes-
serung der «Homeland Security».?' Unter anderem prasentier-
te auch der franzosische Rustungskonzern Thales sein System
Fulmar.? In einem Werbefilm wird ausdrtcklich hervorge-
hoben, dass es zum Schutz gegen unerwinschte Migration
eingesetzt werden kann. Die Fulmar fliegt bis zu 3.000 Meter
hoch und rund 150 Kilometer pro Stunde. Thales hatte zuvor
das EU-Forschungsprojekt Wide Maritime Area Surveillance
angefuhrt und mit der spanischen Guardia Civil die grenzpoli-
zeiliche Nutzung von Drohnen untersucht.?® Fulmar-Drohnen
operieren zur Kontrolle von Migration bereits in Malaysia.



Bislang waren Berichte Uber bewaffnete Polizeidrohnen eher
Zukunftsmusik.* Jetzt will die EU auf diese Weise tatsach-
lich die Verfolgung von Kriminalitat modernisieren. Unter
dem Namen AEROCEPTOR startete die Kommission die-
ses Jahr ein Forschungsprogramm zur Nutzung von Droh-
nen, um flichtende Fahrzeuge zu stoppen.® Das Akronym
AEROCEPTOR kann als «Unterbrechung aus der Luft» inter-
pretiert werden. Dabei geht es den Machern vor allem um
unerwunschte Migration oder Drogenschmuggel: Die Droh-
nen sollen helfen, Autos oder Motorboote zu stoppen, wenn
sich «nicht kooperative Fahrzeuge» einer Durchsuchung ent-
ziehen wollen. Laut einer Antwort der EU-Kommission sollen
bei AEROCEPTOR Hubschrauber-Drohnen der Firma Yama-
ha erprobt werden.?® Die Technologien, mit denen ein Fahr-
zeug «auf sichere Weise zum Halten gebracht werden soll»,
lesen sich wie Polizeiphantasien aus Entenhausen: Die Droh-
nen konnten Fahrzeuge per Lautsprecher zum Halten auf-
fordern, diese mit Farbe markieren oder elektromagnetische
Storungen zur Blockierung der Motorelektronik aussenden.
Sofern dies nicht zum Erfolg fuhrt, kdnnten Netze zum Ein-
satzkommen, in denen sich Rader von Fahrzeugen oder Pro-
peller von Booten verwickeln. Moglich ware auch das Ver-
sprihen eines «Spezial-Polymerschaumstoffs», der dann
verhartet und das Fahrzeug zum Halten zwingt. Auch von
«Vorrichtungen zum Durchstechen der Reifen» ist die Rede.

RIESIGER GEBRAUCHTMARKT NACH ABZUG
AUS AFGHANISTAN UND IRAK

Auch im Bereich der Drohnen halt also militarische Technolo-
gie Einzug bei Polizeien und Grenzbehorden. Dies bekraftigt
auch Stefan Zoller, Vorstandsvorsitzender der EADS-Rus-
tungssparte Cassidian, wenn er den Nutzen eigentlich zivi-
ler Forschungen fur das Militar lobt: Es wirde «in Zukunft
kaum ein UAV geben, das nur flr militarische oder nur fur
zivile Anwendungen eingesetzt wird».?” Aufgrund ihrer Fa-
higkeiten konnten diese «Missionen auf beiden Gebieten ab-
decken». Wie weit die Begehrlichkeiten fur grofRere Drohnen
gediehen sind, hatte der australische Polizeiminister letztes
Jahr deutlich gemacht: Zivile Sicherheitsbehorden konnten
vom Ruckzug westlicher Militars aus Afghanistan profitie-
ren, denn dadurch gebe es fur Hunderte von gebrauchten
Drohnen keine Verwendung mehr.? Aus diesem Pool konn-
ten sich Polizeien dann bedienen und die Drohnen in die na-
tionale Sicherheitsarchitektur integrieren, wie dies beim na-
henden G20-Gipfel in Australien der Fall sein wird.

Tatsachlich dienen die EU-Projekte CLOSEYE und DeSIRE
dazu, die Nutzung von den derzeit in Afghanistan gefloge-
nen Drohnen Predator und Heron fur polizeiliche Zwecke
zu beforschen. Ginge es nach dem Chef einer europaischen
Drohnen-Lobbyvereinigung, konnte selbst die allgemeine
Kriminalitat mit grofReren Drohnen Gberwacht werden.?® Als
Beispiele nennt er die illegale Mullbeseitigung oder die Dro-
genbekampfung. Auch Plinderungen bei Aufstanden konn-
ten demnach bequem aus der Luft Uberwacht werden. Ein
Sprecher des EADS-Konzerns bringt die Riesendrohne Euro
Hawk im Zusammenhang mit Grenzkontrollen, der Uberwa-
chung von polizeilichen Grofsereignissen und Atomanlagen
sowie bei «Unruhen in Vorstadten» ins Spiel.

Die entsprechenden Forschungen zur polizeilichen Auf-
rustung von Drohnen bereiten den Weg fur zahlreiche pro-
blematische Anwendungen. Bereits der Einsatz von kleinen
oder mittleren Hubschrauber-Drohnen zur Beobachtung
aus der Luft ist datenschutzrechtlich bedenklich. Jedem

Upgrade, ob zur Spionage oder mit obskurer Polizeitechnik,
muss also entgegengetreten werden. Deutlich wird, dass die
Drohnen-Strategie der EU wie auch der Bundesregierung ei-
ne Angelegenheit mehrerer Ministerien ist. Insofern sollte
sich auch der Widerstand dagegen nicht auf militarisch ge-
nutzte Drohnen beschranken.
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